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MODERNES SCHWACHSTELLEN-
MANAGEMENT
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WICHTIGE FUNKTIONEN

Kundenfreundliche flexible Asset-Lizenzierung

Tenable.io bietet als erste Losung auf dem Markt ein Asset-
basiertes Lizenzmodell an, das pro Asset jeweils nur eine einzige
Lizenzeinheit belegt, selbst wenn das Asset mehrere IP-Adressen
hat. Das flexible Modell der Lésung ermdglicht eine Fortsetzung
des Scannens sogar dann, wenn die Lizenzmenge voribergehend
tberschritten wird, und gewinnt automatisch Lizenzen fir selten
gescannte Assets oder einmalige Bursts zurlick.

Umfassende Bewertungsoptionen

Tenable.io bietet Ihnen einheitliche Sichtbarkeit Uber Ihre gesamte
Angriffsoberflache hinweg. Die Losung setzt Nessus-Sensoren
sowie eine Kombination aus aktiven Scannern, Agents, passivem
Netzwerk-Monitoring, Cloud Connectors und CMDB-Integrationen
ein, um die Scan-Abdeckung zu maximieren und blinde Flecken
bei Schwachstellen zu reduzieren. Diese Mischung verschiedener
Datensensoren hilft Innen, sowohl bekannte als auch unbekannte
Assets sowie deren Schwachstellen zu verfolgen und zu bewerten,
einschlieBlich schwer zu scannender Assets, wie etwa von
Agents analysierte instationédre Gerate und sensible Systeme wie
industrielle Steuerungssysteme.

Prazise Asset-basierte Schwachstellenverfolgung

Tenable.io bietet die Mdglichkeit, Assets und deren Schwachstellen
genauer zu verfolgen, als dies mit anderen Losungen der Branche
maglichist. Ein hochentwickelter Algorithmus zur Asset-
|dentifizierung arbeitet mit umfangreichen Attributen(z. B.
Tenable ID, NETBIOS-Name, MAC-Adresse und viele andere), um
Anderungen an Assets genau zu erkennen und zu verfolgen, ganz
gleich, wie sie auftreten oder wie lange sie bestehen.

Priorisierung von Schwachstellen anhand des
tatsachlichen Risikos

Tenable.io kombiniert Schwachstellendaten, Threat-Intelligence
und Datenwissenschaft, um lhnen eine leicht verstandliche
Risikobewertung zur Verfligung zu stellen. Dadurch kénnen Sie
Schwachstellen priorisieren und wissen, was zuerst behoben
werden muss. So kdnnen Sie Risiken schnell beurteilen und die
Schwachstellen identifizieren, die die groBten Auswirkungen auf lhr
Unternehmen haben.

Vereinfachtes Schwachstellen-Management

Durch eine moderne Benutzeroberfldche mit intuitiven Dashboard-
Visualisierungen werden géngige Aufgaben wie das Konfigurieren
von Scans, Durchfiihren von Bewertungen und Analysieren von
Ergebnissen mit Tenable.io leichter denn je. Dank vordefinierter Scan-
Vorlagen und Konfigurationsprifungen, die sich an Best-Practices-
Frameworks wie CIS und DISA STIG orientieren, bendtigen Sie nur
noch einen Bruchteil des bisherigen Aufwands, um |hr Unternehmen
zu schiitzen. Passen Sie |hre Berichte und Analysen mithilfe von
vorkonfigurierten, einsatzfertigen Dashboards an oder erstellen Sie
mithilfe von Vorlagen eigene Dashboards, die den Anforderungen des
Unternehmens gerecht werden.

Weitere Informationen: Besuchen Sie de.tenable.com
Kontakt: Bitte senden Sie eine E-Mail an sales@de.tenable.com

Otenable

Automatisierte Sichtbarkeit von Cloud-Assets

Tenable.io ermdglicht die kontinuierliche Sichtbarkeit und
Bewertung von Public Cloud-Umgebungen. Cloud Connectors
erkennen Assets in Amazon Web Services, Microsoft Azure und
Google Cloud Platform automatisch und (berwachen ihren Status
in Echtzeit. Bewerten Sie Cloud-Umgebungen mit Nessus-
Sensoren, um Schwachstellen, Malware sowie Konfigurations- und
Compliance-Probleme zu erkennen.

Transparenz (ber operative Technologie (OT)

Dank der Integration von Tenable.io mit Tenable.ot profitieren

Sie von einem einheitlichen risikobasierten Uberblick iiber

Ihre konvergente Infrastruktur. Hinzu kommen kontinuierliche
Sichtbarkeit, Bedrohungserkennung und -einddmmung,

adaptive Bewertung, Schwachstellen-Management und
Konfigurationskontrolle zum Schutz vor OT- und IT-Bedrohungen, die
Ihr Unternehmen geféhrden.

Vorgefertigte Integrationen sowie eine
dokumentierte APl und ein integriertes SDK

Tenable.io verfligt Uber vorgefertigte Integrationen - .Plugins”
genannt - flr gangige Credential Management-Ldsungen, SIEM,
Ticketing-Systeme und weitere ergédnzende Ldsungen, sodass

Sie problemlos einen effizienten Prozess fiir das Schwachstellen-
Management einrichten kdnnen. Eine vollstandige Liste finden

Sie hier: https://de.tenable.com/partners/technology. Mit einem
vollstandig dokumentierten API-Set und SDK kdnnen Sie zudem ganz
einfach eigene Integrationen mit Tenable.io erstellen. Diese Tools
verursachen keine zusatzlichen Kosten, maximieren jedoch den
Nutzwert lhrer Schwachstellendaten.

SLA mit Verfugbarkeitsgarantie

Mit einer robusten Service-Level-Vereinbarung (SLA) fir Tenable.
io bietet Tenable die erste und einzige Verfligbarkeitsgarantie
der Branche fir Schwachstellen-Management. Sollte das SLA
nicht eingehalten werden, erhalt der Kunde eine entsprechende
Servicegutschrift, genau wie bei fihrenden Cloud-Anbietern wie
Amazon Web Services.

PCl-zertifizierter zugelassener Scan-Anbieter
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Unterstlitzt von Tenable Research

Tenable.io wird von Tenable Research unterstitzt. Unser
Forschungsbereich liefert erstklassige Cyber Exposure-
Informationen, datenwissenschaftliche Erkenntnisse,
Warnmeldungen und Sicherheitsempfehlungen. Dank haufiger
Updates van Tenable Research sind die neuesten Schwachstellen-
Checks, Zero-Day-Forschungsergebnisse und Konfigurations-
Benchmarks zum Schutz Ihres Unternehmens unmittelbar verfiigbar.
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