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Willkommen bei der Sophos Firewall

Vielen Dank, dass Sie die Sophos Firewall in Betracht ziehen. In diesem Guide
erhalten Sie einen Uberblick Gber die vielen Funktionen, die die Sophos Firewall
von anderen auf dem Markt erhaltlichen Firewall-Produkten unterscheiden,
und hilfreiche Tipps zum Test der Sophos Firewall in Ihnrem eigenen Netzwerk.

Die Sophos Firewall wurde von Grund auf entwickelt, um die haufigsten Probleme mit bisherigen Firewalls
aus der Welt zu schaffen. Als Hauptprobleme heutiger Firewalls werden uns am haufigsten genannt:

»  Mangelnde Transparenz Uber Risiken und Aktivitaten im Netzwerk. Bei den meisten
Firewalls sind wichtige Informationen nicht auf den ersten Blick ersichtlich.

»  Unzureichender Schutz und Funktionsumfang oder viel zu komplizierte Einrichtung. Die meisten Firewalls
bieten entweder nicht die notwendige Technologie, um die komplexen Bedrohungen von heute zu blockieren,
oder ihre Konfiguration ist so kompliziert, dass es nur den wenigsten gelingt, sie optimal einzurichten.

»  Mangelnde Reaktion auf Vorfalle im Netzwerk. Die meisten Firewalls haben im besten Fall nur einen geringen Einblick
in die Prasenz von Bedrohungen im Netzwerk. Und wenn sie Bedrohungen erkennen, reagieren sie nicht automatisch.

Die Sophos Firewall hat gegenuber anderen Netzwerk-Firewalls drei wesentliche Vorteile:

1. Deckt verborgene Risiken auf: Die Sophos Firewall deckt verborgene Risiken weit besser auf als andere Firewalls -
mit einem visuellen Dashboard, umfassendem On-Box-Reporting und maximaler Transparenz Uber Risiken.

2. Blockiert unbekannte Bedrohungen: Die Sophos Firewall macht die Blockierung
unbekannter Bedrohungen schneller und effektiver als andere Firewalls - mit einer Vielzahl
leistungsstarker Schutzfunktionen, die sich einfach einrichten und verwalten lassen.

3. Reagiert automatisch auf Vorfalle: Dank dem Sophos Security Heartbeat™, der in Echtzeit
Informationen zwischen Ihren Endpoints und Ihrer Firewall austauscht, reagiert die
Sophos Firewall mit Synchronized Security automatisch auf Vorfalle im Netzwerk.

Dieser Guide hilft Ihnen dabei, die Vorteile der Sophos Firewall aus erster Hand kennenzulernen und zu
bewerten. Bevor Sie jedoch beginnen, finden Sie hier einige weitere wichtige Informationsquellen, die Ihnen
bei der Einrichtung und Konfiguration helfen, damit Sie Ihre Sophos Firewall optimal nutzen kénnen.
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Dokumentation und How-to-Videos

Unsere Dokumentations-Library und Links zu How-to-Videos, mit denen Sie schnell startbereit sind, finden
Sie unter www.sophos.de/get-started-firewall. Uber die Option ,Hilfe" in der oberen rechten Ecke der
Sophos-Firewall-Konsole ist auBerdem eine umfangreiche kontextsensitive Online-Hilfe verfugbar.

Aktivierung von Synchronized Security

Im Folgenden finden Sie einige Tipps, wie Sie Synchronized Security schnell und einfach
aktivieren kénnen, um sich aus erster Hand von den Vorteilen zu Uberzeugen.

» Wenn Sie noch kein Sophos-Central-Konto haben, kénnen Sie sich unter
https://central.sophos.com fur eine Testversion anmelden.

» Sobald Sie ein Sophos-Central-Konto haben, stellen Sie sicher, dass Sie einen oder mehrere Computer in Ihrem
Netzwerk mit Sophos Intercept X schutzen, wodurch der Security Heartbeat mit Ihrer Sophos Firewall aktiviert wird.
Gehen Sie in Sophos Central zu ,Gerate schutzen” und laden Sie den Installer fur die Plattform Ihrer Wahl herunter.

» Melden Sie sich bei Ihrer Sophos Firewall an und klicken Sie auf die Menuoption ,Zentrale Synchronisierung’,
um lhre Firewall mit Sophos Central zu verbinden. Sie mussen lediglich Ihre Sophos-Central-Zugangsdaten
eingeben, um Ihre Sophos Firewall bei Sophos Central zu registrieren, und schon sind Security Heartbeat,
Synchronized Application Control und die Verwaltung Ihrer Sophos Firewall Uber Sophos Central aktiviert.
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Aufdecken verborgener Risiken

Moderne Firewalls mussen alle von ihnen erfassten Daten analysieren, wenn maglich Daten korrelieren und nur die
wichtigsten Informationen so aufbereiten, dass Sie reagieren kénnen - und zwar, bevor es zu spat ist.

Xstream TLS Inspection

Rund um verschlusselten Datenverkehr braut sich ein wahrhaftiger Sturm zusammen. Laut Google sind 90 % des
Datenverkehrs in Netzwerken mittlerweile verschlusselt. Dieser Anstieg bietet Cyberkriminellen die Maglichkeit,
versteckte Angriffe zu starten, die nur schwer erkannt werden kénnen. SchlieBlich kdnnen Sie keine Angriffe stoppen,
die Sie nicht sehen kdnnen. Leider sind die meisten Unternehmen machtlos, da ihre aktuelle Firewall nicht die
erforderliche Performance bietet, um TLS Inspection ohne drastische LeistungseinbuBen zu nutzen.

Die Sophos Firewall verfugt dank ihrer neuen Xstream TLS Inspection Engine Uber eine deutlich hohere Kapazitat

fur gleichzeitige Verbindungen und bietet flexible Richtlinien-Tools, mit denen intelligente Entscheidungen daruber
getroffen werden kénnen, was gescannt werden soll und was gegebenenfalls ausgelagert (,0ffloading”) werden
kann. Mithilfe der TLS-Richtlinien-Tools kdbnnen Unternehmen TLS-Richtlinien der Enterprise-Klasse erstellen, die
sich auf den nicht entschlUsselbaren Datenverkehr, Zertifikate, Protokolle, Optionen zur Verschlusselungserzwingung
und vieles mehr beziehen. Die Sophos Firewall unterstitzt TLS 1.3 und alle modernen Crypto Suites fur jeden Port
und jede Anwendung im System.

Zusatzliche Tools direkt auf dem Dashboard ermaéglichen es Administratoren, genau zu sehen, wie viel
Netzwerkverkehr verschlUsselt ist und wie dieser verarbeitet wird. Die Sophos Firewall bereitet diese Informationen
weit besser auf als andere Losungen - insbesondere Fehler, die aufgrund von Zertifikatvalidierungen oder Websites
auftreten, die nicht die neuesten VerschlUsselungsstandards unterstutzen.

Administratoren konnen auch ein detailliertes Fenster 6ffnen, um genau zu sehen, welche Websites warum
problematisch sind. AuBerdem werden hier Benutzer angezeigt, bei denen Probleme vorliegen. Von dort aus kénnen
sie direkt MaBnahmen ergreifen, um die Anwendung oder die Website von der Entschlusselung auszuschlieBen,
damit weitere Probleme vermieden werden. Keine andere TLS-Inspection-Losung bietet denselben Zugriff auf diese
Informationen.

Control Center

Das Control Center der Sophos Firewall verschafft Ihnen maximale

Transparenz Uber Aktivitaten, Risiken und Bedrohungen in Ihrem Netzwerk. System
Mit Symbolen in Ampelfarben erkennen Sie schnell, wo Sie reagieren ’R/ *,,
mussen:

Performance Services
Ein rotes Symbol bedeutet, dass Sie sofort handeln mussen. Ein gelbes
Symbol weist auf ein potenzielles Problem hin. Und wenn alles grun ist, sind 97/ 0«
keine weiteren MaBnahmen erforderlich. Interfaces VPN
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Einbruchversuche

Jedes Widget im Control Center liefert weitere Informationen, die durch Klicken auf das Widget einfach abgerufen
werden konnen. Der Status von Schnittstellen auf dem Gerat kann beispielsweise abgefragt werden, indem Sie im
Control Center auf das Widget ,Schnittstellen” klicken.

ME < COMMECTIONS & INTERFACES
INTERFACE TYPE STATUS 3;?.‘-.;}:&“ LET}NS%,';'TTEU

IoT_Bridge E;ifr'g"' Connected 198 082

Portl Physical EolDemtae 0 PTT 18391 864.02 === Y
Port2 Physical E;Hr[‘;elfpﬁee?{ 1000Mbps - gag g5 17626 =
Port? Physical Unplugged 0.00 0.00

Port8 Pnysical Disabled 0.00 0.00

GATEWAY NAME GATEWAY 1P INTERFACE TYPE
BACKUP_WAN 128.001 Port? Active
DHCP_Portz_GW 50.68.1801 Port2 Active

| - g

WEIGHT STATUS
1 [
1 ®

Der Host, Benutzer und die Quelle einer komplexen Bedrohung kénnen ebenso einfach durch Klicken
auf das Widget ,ATP" [Advanced Threat Protection) im Dashboard abgerufen werden.

EM & MEMORY
HOSTNAME,
1
Sources blocked Mac Server
]
ATP report

P THREAT

C2/Generic-A

COUNT

n

Reset

Systemdiagramme zeigen die Performance zudem im zeitlichen Verlauf und Sie kdbnnen bestimmte Zeitabschnitte
auswahlen (z. B. letzte zwei Stunden oder letzter Monat bzw. letztes Jahr). AuBerdem ermaglichen sie einen
schnellen Zugriff auf haufig genutzte Troubleshooting-Tools, um potenzielle Probleme zu beheben.
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Den Live Log Viewer kénnen Sie in jeder Ansicht mit nur einem Klick aufrufen. Der Viewer 6ffnet sich auf Wunsch in
einem neuen Fenster, sodass Sie das jeweilige Protokoll beim Arbeiten in der Konsole im Auge behalten kénnen. Es
stehen zwei Ansichten zur Verfugung: eine einfachere Ansicht mit Spalten fur die einzelnen Firewall-Module sowie
eine detailliertere Gesamtansicht mit leistungsstarken Filter- und Sortieroptionen, in der Protokolle vom gesamten

System auf einen Blick und in Echtzeit zu sehen sind.

Log Viewsr

Policy Test
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Haben Sie sich wie viele andere Netzwerk-Administratoren auch schon gefragt, ob Sie zu viele Firewall-Regeln haben
und ob Sie auf einige verzichten konnten”? Mit der Sophos Firewall ertbrigen sich diese Fragen.

Palicy Test
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Das Widget ,Aktive Firewall-Regeln” zeigt in einem Echtzeit-Diagramm, o
ive Firewall Rules

welchen Datenverkehr die Firewall nach Regeltyp verarbeitet hat: 2 13 13 28
Geschaftsanwendung, Benutzer und Netzwerkregeln. Auch die aktive Anzahl L st s
von Regeln nach Status wird angezeigt, einschlieBlich ungenutzter Regeln, die |
ggf. geloscht werden konnen. Wie in anderen Bereichen des Control Center sind b i b nduia "l"'~'l"‘[]' il Itsahbacdy

; ; ; ; ; - i : h" M“l'i"’"‘lmm"h' ',#F."Llill |
auch beim Klicken auf diese Elemente weitere Informationen verfugbar - in 5 5 0 o
diesem Fall eine Tabelle zu den Firewall-Regeln, geordnet nach Regeltyp oder Unused Dissbled  Changed  New
-status.

Synchronized Application Control

Das Problem mit Application Control in heutigen Next-Generation Firewalls besteht darin, dass der meiste
Anwendungsverkehr nicht identifiziert wird: Die Anwendungen werden entweder nicht klassifiziert oder sie werden
markiert als unbekannt, generische HTTP- oder generische HTTPS-Anwendungen.

Hierfur gibt es einen einfachen Grund: Alle Firewall App Control Engines
stutzen sich zur Identifizierung von Anwendungen auf Signaturen

und Muster. Und wie Sie sich vielleicht vorstellen kénnen, existieren

fur benutzerdefinierte Anwendungen aus vertikalen Markten (z. B. 5 218 303
Medizin- oder Finanzanwendungen) grundsatzlich keine Signaturen.
Andere evasive Anwendungen wie BitTorrent Clients und VolP- sowie
Messaging-Apps andern standig inr Verhalten und ihre Signatur, um einer Erkennung und Kontrolle zu entgehen. Viele
von ihnen setzen auBerdem auf Verschlusselung, um nicht erkannt zu werden. Andere nutzen generische, Webbrowser-
ahnliche Verbindungen fur externe Kommunikationen Uber die Firewall, weil Port 80 und 443 von den meisten Firewalls
normalerweise nicht blockiert werden.

Synchronized Application Control™

New Categorized Total

Das Ergebnis ist eine mangelnde Transparenz uber Anwendungen im Netzwerk und Sie kdnnen Dinge, die Sie

nicht sehen kénnen, auch nicht kontrollieren. Die Losung hierfur ist sehr elegant und gleichzeitig effektiv: Sophos
Synchronized Application Control, die unsere einzigartige Synchronized-Security-Verbindung zu Sophos-verwalteten
Endpoints nutzt.

Das funktioniert folgendermaBen: Erkennt die Sophos Firewall Anwendungsverkehr, den sie mit Signaturen nicht
identifizieren kann, fragt sie den Endpoint, welche Anwendung diesen Traffic generiert.
SOPHOS Applicatiuns ™ How-toguides  Logviewer Help  admin =

AppRcation fiter Syneneorred Apshsation Cantral Clousd applicaticns Application kst Tratfio shaping defaus

Diagnostics

Firmwall

Nerw applications Q
Application «  Category Endpaints Last ocourrence Hanage
B3 Apple Maps Ganeral Inteemat FoundonlEndpoints 11 2018-04-06 1430 m
Torment ‘ound on 1 Endpaints -11-20 1537
PP F 1E 212 2018-11-20 1537 <]
Instant Messenger Foundon1Endpoints & 2018-11-28 1523 m =
Infrastructure Foundon2Endpoints 26 2018-11-27 1231 m o

nfrastructure Found on 1 Endpoints 1 2018-07-17 2337 m e
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Der Endpoint kann dann Informationen Uber die ausfuhrbare Datei, den

Pfad und oft auch ihre Kategorie an die Firewall Ubertragen. Anhand dieser
Informationen kann die Firewall die Anwendungen in den meisten Situationen
automatisch klassifizieren und kontrollieren.

Customize Application x

Hera you can modify attributes

of the automatically catogorized application

such as nami, category 3

Application Path *
Falls die Sophos Firewall die passende Anwendungskategorie nicht foplcation Cotogory, (B2 J
automatisch ermitteln kann, kann der Administrator die gewunschte Bl o
Kategorie einrichten oder die Anwendung einer bestehenden Richtlinie
zuweisen.

Sobald eine Anwendung klassifiziert wurde - entweder automatisch oder durch den Netzwerkadministrator -
unterliegt die Anwendung denselben Richtlinienkontrollen wie alle anderen Anwendungen in dieser Kategorie. So
konnen Sie alle nicht identifizierten, unerwinschten Anwendungen blockieren und erwinschte Anwendungen
priorisieren.

Synchronized Application Control setzt neue Standards bei der Transparenz und Kontrolle iber Anwendungen und
schafft Klarheit Uber alle Anwendungen - auch solche, die im Netzwerk bislang unidentifiziert und unkontrolliert
genutzt wurden.

Benutzer mit gréBtem Risikopotenzial

Studien haben gezeigt, dass Benutzer das schwachste Glied in der Sicherheitskette sind. Die gute Nachricht:
Muster menschlichen Verhaltens kénnen analysiert werden, um Angriffe vorherzusagen und zu verhindern.
Nutzungsmuster kénnen auBerdem veranschaulichen, wie effizient Unternehmensressourcen genutzt werden und
ob Benutzerrichtlinien angepasst werden mussen.

Der Sophos User Threat Quotient (UTQ) hilft Sicherheits-Administratoren dabei, Benutzer frihzeitig zu erkennen,
die aufgrund ihres verdachtigen Verhaltens im Internet sowie ihres Bedrohungs- und Infektionsverlaufs ein Risiko
darstellen. Hohe UTQ-Risikobewertungen von Benutzern kénnen auf unbeabsichtigtes Fehlverhalten infolge
mangelnden Sicherheitsbewusstseins, eine Malware-Infektion oder bewusstes Fehlverhalten hindeuten.

Users with highest UTQ Low Risk Middle Risk High Risk

Derek

John.carter

Zoe

Relative Threat Score

—
Relative Risk Ranking

Kennen die Netzwerksicherheits-Administratoren den Benutzer und die Aktivitaten, die ein Risiko verursacht
haben, kénnen sie leichter erforderliche MaBnahmen ergreifen. So kdnnen sie Benutzer, von denen ein besonders
hohes Risiko ausgeht, entweder gezielt schulen oder striktere bzw. geeignetere Richtlinien durchsetzen, um das
Benutzerverhalten zu kontrollieren.
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Flexible Reporting-Optionen

Die Sophos Firewall ist einzigartig unter den NGFW- und UTM-Produkten, da sie flexible, cloudbasierte On-Box-
Reporting-Optionen mit einem hohen MafR3 an Anpassungsmaoglichkeiten ganz ohne Aufpreis bietet. Sophos
Central Firewall Reporting (CFR] liefert Unternehmen mit seinen Analysen einen besonders detaillierten Einblick
in Netzwerkaktivitaten. Mit seiner umfangreichen Auswahl integrierter Reports und Tools zur Erstellung Hunderter
Variationen liefert CFR aussagekraftige Informationen Uber das Benutzerverhalten, die Anwendungsnutzung,
Sicherheitsereignisse und viele weitere Parameter. Interaktive Reports und ein Ubersichtliches Report Dashboard
ermoglichen Administratoren, die in Inrem Sophos-Central-Konto gespeicherten Syslog-Daten fur eingehendere
Analysen aufzurufen. Diese werden zum besseren Verstandnis in einem visuellen Format dargestellt. Die

Daten lassen sich dann auf Trends analysieren, die moglicherweise auf Sicherheitslicken hinweisen und
Richtlinienanderungen erfordern.

Firewall reporting - Web usage

G Gl dd emm e e ke

|||||

Die Sophos Firewall bietet auch On-Box-Reporting. Sie haben eine Vielzahl von Reports zur Auswahl, die praktisch
nach Typ geordnet sind — mit mehreren integrierten Dashboards. Ihnen stehen Hunderte von Reports mit individuell
anpassbaren Parametern fur alle Bereiche der Firewall zur Verfugung, einschlieBlich Datenverkehrsaktivitaten,
Sicherheit, Benutzer, Anwendungen, Web, Netzwerk, Bedrohungen, VPN, E-Mail und Compliance. Zudem konnen
Sie in regelmaBigen Abstanden automatisch Reports generieren lassen, die dann per E-Mail an Sie oder andere
Empfanger gesendet werden, und Reports im HTML-, PDF- oder CSV-Format speichern.
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Blockieren unbekannter Bedrohungen

Zum Schutz vor aktuellen Netzwerkbedrohungen ist ein ,Orchester” von Technologien erforderlich, das optimal
aufeinander abgespielt ist und von einem Dirigenten - dem Netzwerkadministrator - geleitet wird. Die meisten
Firewalls gleichen jedoch eher einem Alleinunterhalter, der gleichzeitig singt, Gitarre spielt und mit Messern jongliert:
Die Einrichtung von Firewall-Regeln erfolgt in einem Bereich, Web-Richtlinien befinden sich in einem komplett
anderen Bereich, TLS Inspection wieder woanders und App Control gar in einem ganzlich separaten Teil des Produkts.

Bei Sophos sind wir nicht nur der Meinung, dass Sie die marktweit leistungsstarkste Schutztechnologie erhalten
sollten. Wir wissen auch, dass die Konfiguration, Bereitstellung und tagliche Verwaltung einfach sein mussen, denn
schlecht konfigurierter Schutz ist oft gefahrlicher als gar kein Schutz.

Das Ziel, IT-Security so einfach wie moglich zu gestalten, ist tief in der Unternehmensphilosophie von Sophos
verankert. Noch wichtiger ist vielleicht jedoch, dass Sophos groBen Mut zur Veranderung hat und offen dafur ist,
seine Vorgehensweise zu andern, wenn sich dadurch der Schutz oder das Benutzererlebnis verbessern lasst.

Die Sophos Firewall macht vieles anders - und damit einen groBen Unterschied.

Xstream-Schutz und -Performance

Die Firewall-Performance sollte auch dann konstant bleiben, wenn Sie die Sicherheitsfunktionen zum Schutz

Ihres Netzwerks vor Bedrohungen aktivieren. Eine der Kernkomponenten der Sophos Firewall Xstream-
Paketverarbeitungsarchitektur ist eine leistungsstarke Deep Packet Inspection (DPI) Engine. Die DPI Engine bietet
proxylose Sicherheits-Scans in einem Arbeitsgang fur IPS, Web, Antivirus und App Control sowie unsere Xstream TLS
Inspection.

o lobs

THREAT INTELLIGENCE

A
I
I
I
1
1
1
1

v

App Acceleration

Wenn eine neue Verbindung hergestellt wird, wird sie vom Firewall-Stack verarbeitet, der Entscheidungen daruber
trifft, ob der Datenverkehr zugelassen, blockiert oder auf Bedrohungen Uberpruft werden soll. Wenn fur den
Datenverkehr Sicherheits-Scans erforderlich sind, werden die Pakete an die proxylose Hochleistungs-Streaming-
DPI-Engine weitergeleitet, die die Pakete scannt, auch wenn sie verschlusselt sind. Dieses Verfahren wird nur bei den
ersten paar Paketen angewendet. Danach gibt der Firewall-Stack die Verarbeitung vollstandig an die DPI Engine ab.
Dadurch werden die Latenz und Performance deutlich verbessert.
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Wenn der Stream als sicher eingestuft wird und keine weitere Uberprifung mehr erforderlich ist, kann die DPI
Engine den Flow vollstandig an den Sophos Network Flow FastPath auslagern, der einen beschleunigten Pfad fur
vertrauenswurdigen Datenverkehr bereitstellt. Dies steigert die Performance dramatisch, da mehr Ressourcen fur
anderen Traffic zur Verfugung stehen.

Zero-Day-Bedrohungsschutz

Da komplexe Bedrohungen wie Ransomware immer gezielter und evasiver werden, besteht dringender Bedarf fur
pradiktive Losungen zur Identifizierung und Abwehr von Zero-Day-Bedrohungen. Die ultimative Losung dafur sind
zwei verschiedene Analyseformen:

1. Statische Machine-Learning-Analyse - Diese ermdoglicht eine pradiktive Analyse und Erkennung
durch mehrere Machine-Learning-Modelle aus kunstlichen neuronalen Netzwerken, kombiniert mit
globaler Reputation und Deep File Scanning, ohne die Datei in Echtzeit ausfuhren zu mussen.

2. Dynamische Laufzeit-Sandbox-Analyse - Bei dieser Analyse wird Malware unter kontrollierten Bedingungen
in Echtzeit in einer Cloud-Sandbox-Umgebung ausgefuhrt. So erhalten Sie einzigartige Transparenz Uber die
Dateiaktivitat und kénnen die wahren Eigenschaften und Fahigkeiten einer unbekannten Bedrohung aufdecken.

In der Sophos Firewall sind beide dieser wichtigen Schutztechnologien enthalten, diese nutzen SophoslLabs Intelix.
Unser renommiertes, globales Threat Research Lab ,die SophosLabs" hat die ultimative Bedrohungsanalyse-

und Intelligence-Plattform in Sophoslabs Intelix entwickelt. Mit neuestem Machine Learning, jahrzehntelanger
Bedrohungsforschung und Petabytes an Daten sorgt diese fur branchenfuhrenden Schutz vor neuen, bisher
unbekannten Bedrohungen.

Datenquellen

Sophos-Telemetrie
(Netzwerk, Endpoint, Mobile)

[= -]
Honeypots

API-Dienste
D Datei-Einsendungen

O Bedrohungsuberprifungen
in der Cloud
(@ Industry Intel Sharing

™ Spam-Traps

& Subscriptions

= ) Globale Reputation
ﬁ Wt e ter Statische Analyzer

@ Open Source

Bedrohungsforschung
Reverse Engineering

Wird im Zuge der Antivirus-Analyse einer Datei aktiver Code festgestellt,
so behalt die Xstream DPI Engine die Datei vorubergehend ein und sendet
sie zur statischen und dynamischen Datei-Analyse an den SophosLabs 5 oy 217
Intelix Service in der Cloud. Eine Zusammenfassung der Ergebnisse

wird anschlieBend im Sophos Firewall Control Center Uber das Threat
Intelligence Widget und einen Uber eine Schaltflache aufrufbaren Report
(siehe folgende Abbildung) zur Verfugung gestellt. Die Datei wird nur dann an die Person freigeben, die den Download
gestartet oder die E-Mail erhalten hat, wenn die Datei unbedenklich ist.

Threat intelligence

Recent Incidents Scanned
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Dieser letzte Schritt ist wichtig, denn viele moderne Malware-Losungen in Firewalls geben Dateien bereits frei, bevor
die Analyse abgeschlossen ist. Erweist sich eine Datei dann doch als Bedrohung, muss evtl. eine sehr zeit- und
kostenaufwandige Bereinigung durchgefuhrt werden.

SOPHOS Advanced threat Foodback WM How-toguides  Logviewer  Holp Ir n z

Agvanced theat probection Trreal ntebgenen Sandstoem settings

e Dat Recipient Source File type status 1§ Manage

[ TWABMEIEET.. amsazasizisos 1

y

Orver wrdict
Sendstorm
2y, 20191216121858 1 MALICIOUS L}
Structu analysts
[+ ] 2019a219023r02 1 ([ e |
[+ 20191213032223 1
o) Thraatintolligence result Esature o
py crwedbenpdl 20191212 01:14:09 1 MALICIOUS
e = e d Eeautation
Advanced threat g3 Crineiabels-soutn- cone.ia0y 189650 1
Central synchronization e R '
20191206 144519 1
20191205150002 1 MALICIOUS
o !.'K H\I‘.ln. ?.\ﬂkl} . 20161204 212615 1 1 rrsdwan entificatio
g SHARSOO Pt on 201812-04201294 1
eft pdd - P 2 0 .
1 oy PSR 2018-12-03 002508 T rp— S——

Statische Machine-Learning-Analyse

Mit mehreren Machine-Learning-Modellen analysiert die statische Dateianalyse verschiedene Eigenschaften,
Merkmale, das genetische Profil und Reputations-Elemente der Datei und gleicht sie mit Millionen bekannt
unbedenklicher und schadlicher Dateien in der SophoslLabs-Datenbank ab. So kann in Sekundenschnelle
entschieden werden, ob eine bislang unbekannte Datei eine Bedrohung darstellt. Diese Methode ist sehr schnell und
effizient beim Erkennen neuer Bedrohungen und neuer Varianten bekannter Bedrohungen. Sie eignet sich besonders
gut fur Bedrohungen, die sich nicht einfach an die Sandbox schicken lassen (z. B. passwortgeschutzte Dateien, die
Malware enthalten).

Feature analysis MALICIOUS

Identifies specific features of the file
Randomly selects ten million known bad files from our data warehouse.
Counts the number of good and bad sample files that have the same features. These simple counts are shown in the graph below.

. s s =

The final verdict may also take inte account more complex combinations of features.

More likely in bad files >>> <<< More likely in good files File feature

1] The program may be hiding some of its imports: "GetProcAddress™
5,753,278 5,194,852 L) "e programmay be hiding o £ i

Compilers: "Microsoft Visual C++ 6.0 - 80"
2,783,338 2,485,783

1,623,697 1723.903 ") The program may be hicing some of its imports: "LoadLibraryExW"

k Canary: "enabled®
1,543,823 3,294,614 Stack Canary: "enable

1] The pri mm hidin: me of its imports: "LoadLibr: I
1,524,119 SGEEE7E ['] The program may be hiding some of its imports: “LoadLibraryW

1,394,671 1,514,017 Can access the registry: "RegSetValueExw'
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Dynamische Laufzeit-Sandboxing-Analyse

Sandbox-Technologie der ersten Generation war nur fur sehr groBe Unternehmen erschwinglich. Dank der Einfuhrung
cloudbasierter Sandboxing-Lésungen wie Sophos Sandstorm wird die Technologie nun jedoch fur Unternehmen
jeder GroBe erschwinglich. Erstmals erhalten kleine und mittlere Unternehmen eine Sandboxing-L6sung mit Deep-
Learning-Technologie, die weit mehr kann, als die speziellen, vor Ort installierten Sandboxing-Lédsungen, die noch vor
wenigen Jahren von GroBunternehmen fur Millionenbetrage implementiert wurden.

Da die Analyse in der Cloud stattfindet, ist keine zusatzliche Hardware oder Software erforderlich und die
Performance der Firewall wird nicht beeintrachtigt. Jede Datei, die laut Xstream DPI-Engine aktiven Code enthalt,

z. B. einen E-Mail-Anhang oder Web-Download, wird automatisch hochgeladen und parallel zur statischen Analyse
(oben) in der Cloud-Sandbox von SophosLabs Intelix unter kontrollierten Bedingungen ausgefuhrt, um vor Eintritt ins
Netzwerk das Laufzeitverhalten zu bestimmen.

Zur ldentifizierung von Bedrohungen haben die SophosLabs die neuesten Schutztechnologien unseres
branchenfuhrenden Next-Gen-Endpoint-Produkts Intercept X in Sophos Sandstorm integriert, einschlieflich Deep
Learning, Exploit-Erkennung und CryptoGuard (zur Erkennung aktiver Ransomware-VerschllUsselungen von Dateien
in Echtzeit]). Hier werden auch alle Datei-, Speicher-, Registry- und Netzwerkaktivitadten auf Merkmale boswilliger
Absichten uberwacht, um zu entscheiden, ob diese schadlich oder unbedenklich sind. Keine andere Firewall bietet
eine vergleichbare Laufzeitanalyse mit fuhrender Threat Protection (Intercept X). Auch Transparenz und Reporting-
Kapazitaten der Sophos Firewall (z. B. vollstéandige Screenshot-Serie zu den Ereignissen bei der Dateiausfihrung)
sind branchenweit einzigartig.

| SOEE = ]

Sandboxing erweist sich insbesondere bei der Erkennung von Bedrohungen als effizient, die sich in normalerweise
unbedenklichen Dateien ohne offensichtliche schadliche Eigenschaften verbergen, z. B. in Office-Dateien mit
Makros, gutartigen ausfuhrbaren Dateien oder manipulierten Anwendungs-Updates.
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Bedrohungsschutz-Reporting

Fur jede von der Sophos Firewall analysierte Datei wird ein begleitender Report erstellt, der alle Details zu den
Ergebnissen der verschiedenen Analysen und Bewertungen enthalt. Der Report besteht aus 6 Elementen, darunter
die verschiedenen Machine-Learning-Analysen, Datei-Reputation, Sandboxing und externe VirusTotal-Daten.

Investigation and actions

[drive]\[redacted]\file_exe
SOPHOS

Blocked 5 times for 3 users. Source details l
Time of analysis O S

Static: 2019-07-26 21:09:08
Sandstorm: 2019-04-16 17:40:58

Overall verdict

MALICIOUS

Analysis summary

NOT
g e

Machine learning  Machine learning  Machine learning File reputation Sandstorm VirusTotal XG malware scan
Overall analysis File features File structure detections
Information about your file

File name [drive]\[redacted]\file.exe

Filetype application/x-dosexec

SHAL  41bBBb777b6fd365e72f13U4ae29fcdar2f2e9af

SHA256  6f14a34560d2076523e95ae66b126d363d5552730459399a9ch3d9aUf2172086
File size 10,096,640 bytes

All details

Machine learning

MALICIOUS Overall verdict based on the Sophos deep learning model

Our model ies many i of the file and their occurrence, individually and in different combinations, with millions of
known good and known malware samples.

The reports below show probabilities based on key components of the overall score. Each component isn't a strong indicator on its own but,
in combination, they provide a critical insight This model identifies many different characteristics of your file and compares the occurence of
those characteristics, individually and in combinations, across millions of known good and known malware samples.

Feature analysis

Identifies specific features of the file.

Randomiy selects one million [out of 2,906,531) known good and one million (out of 20,045,125] known bad files

Counts the number of good and bad sample files that have the same features. These simple counts are shown in the graph below.
The verdict may also take into account more complex combinations of features

This test rates file.exe as MALICIOUS.

More likely in bad files <<< More likely in good File feature
files

v
v
v

6.747 5.292 Can access the registry: “RegDeleteKeyW™

30,962 31,332 [1] The program may be hiding some of its imports: "GetProcAddress™

23.868 22,083 ['] The program may be hiding some of its imports: "LoadLibraryA™

48,199 49,165 Stack Canary: “disabled”

Packer. "Unusual section name found: vmp0™

122 30

= ;

200 24 Packer "Unususl section name found: vmp1®
Feature combinations
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Zentrale Regel-Verwaltung

Eine Firewall zu verwalten, ist oft alles andere als einfach. Mit einer Vielzahl von Regeln, Richtlinien und
Sicherheitseinstellungen, die sich auf verschiedenste Funktionsbereiche erstrecken - nicht selten mit mehreren
unterschiedlichen Regeln, die erforderlich sind, um den nétigen Schutz zu gewahrleisten - gibt es eine Menge zu tun.

Mit der Sophos Firewall haben wir die Gelegenheit genutzt, die Gliederung von Firewall-Regeln und die Verwaltung
Ihres Sicherheitsstatus komplett zu Uberdenken. Anstatt in der Management-Konsole nach den geeigneten
Richtlinien suchen zu mussen, haben wir die gesamte Verwaltung fur Firewall-Regeln und deren Durchsetzung

in einer zentralen Ansicht zusammengefasst. Ab sofort kdnnen Sie Ihre Firewall-Regeln an einem zentralen Ort
anzeigen, filtern, suchen, bearbeiten, hinzuflugen und organisieren.
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Fule type | - B BB oestnasonzone B s B Add Filtar » Reset flter
" Namg Seures Destinatior what o Astin Foature and service
Rules and policies
FastPath Vil Trat., LAN, Anry host [ a
Intrusion prevention n o = =
Web
High riai AN HY_P WAN, Any host Any service 815 t a
Applice - e b b L]
n B Traffic T, PSU WAN, Ay host Amy service 1S Acoeat [40] (=]
i E =
[y Pt VPN, Aryhast chris,  Any zo0s, Any host Ay sarvice ug A o] e
hoBotap jon =
= Server Access and . Rules governing access to servers
'
S B ok 7
16T Managarnant yiad, ot Any A 1 =
3 H OB cut DB ERED €
. . H P54 PSN i 1 I 12 N Z]
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- ﬂ WG Server Access LAN, &ny hest, chris LAM, Hac Sarver WNE 2 t = <)
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s [ tedaseoechcon. WIAM, Aryy host LA, arantz Server Managemant e
30 KR, 0wt 158 KB o RS

= ysermuies

Regeln fur Benutzer, Geschaftsanwendungen, NAT, TLS Inspection und Netzwerk kénnen Sie sich gezielt die jeweils
relevanten Richtlinien anzeigen lassen und die Verwaltung Uber eine praktische zentrale Ansicht erledigen.

Symbolanzeigen liefern wichtige Informationen Uber Richtlinien (z. B. Typ, Status, Durchsetzung usw.).
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Verwaltung lhres Sicherheitsstatus auf einen Blick

Ob Uber Ihr Sophos-Central-Konto in der Cloud oder Uber die Benutzeroberflache der Sophos Firewall - mit Sophos
wird es ganz einfach, die Konfiguration und Verwaltung von modernem Schutz Uber eine zentrale Konsole zu
erledigen.

: Dualer Virenschutz
Security features

~ Web filtering Sandboxing
Web policy Malware and content scanning Filtering commen web port
Default Workplace Palicy n Scan HTTP and decrypted HTTPS Tstead of DPI engine TLS Inspection
Apply web catagory-based traffic shaping Datect zero-day threats with Sandstorm © P! engine or web proxy?
Web proxy options
B 0 73 Scan FTP for malware
€9 Block QUIC protocal = [ Decrypt HTTPS during web proxy filtering
~ Configure Synchronized Security Heartbeat
Minimum source HB permitted Minimum destination HE parmitted Heartbeat
(® GREEN QO YELLOW O Mo restriction GREEN YELLOW Mo restriction
) Block clients with no heartbeat Block request to destination with no heartbeat Application Control
QoS
Other security features
i i . e ————————> Priorisierung
Identify and control applications [App control] Shape traffic DSCP marking

Block generally unwanted apps n ser's ¥ BPE F;] Select DSCP marking n

- IPS
[C) Apply application-based traffic shaping policy

Detect and prevent exploits [IPS]
lantowan_strict ‘

¥ Scan email content

Sie kénnen Sicherheits- und Kontrollfunktionen fur Antivirus, TLS Inspection, Sandboxing, IPS, Traffic Shaping, Web
und Application Control, Security Heartbeat, NAT, Routing und Priorisierung an einem Ort einrichten und aktivieren -
und zwar nach Regel, Benutzer oder Gruppe.

Und wenn Sie genau sehen mochten, was lhre Richtlinien tun, oder Anderungen vornehmen maéchten, kénnen Sie
dies direkt an Ort und Stelle erledigen, ohne die Firewall-Regel schlieBen oder in einen anderen Teil des Produkts
wechseln zu mussen.

Edit wab palicy

Narne® | Default Warkplace Palicy

Description Dy access o calegories most commonly
unwanited in professional enviranments

Usars Activities Action Constraints Hanage Status
All webs traffic
L chris and with content o b
o + @® ¥ ao
ke Ethnicity terms [Canada)

Objectionable Terms

2 nytady & nonymizers v +® % @
AL, sady & apons =) + ® ¥ @D
2 ooty B creme 9 + ® 9 @@
A body & opishing & Fraud =) + ® ¥ @D
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Flexible Authentifizierungsoptionen ermaoglichen Ihnen eine einfache

o . T . . . XG Firewall Microsoft
ldentifizierung und umfassen Verzeichnisdienste wie Active Directory, P Active Directory
eDirectory, LDAP sowie NTLM, Kerberos, RADIUS, TACACS+, RSA, Client- Y es— ) s
Agenten oder Captive Portal. Zudem ermdglicht die Sophos Transparent | ey =! Collector & Agent
Authentication Suite (STAS) eine Integration mit Verzeichnisdiensten
wie Microsoft Active Directory fur eine einfache, zuverlassige und |J__’ é' L,) (O
transparente Single-Sign-0On-Authentifizierung. % - - (]

[ g N (i
Secure Web Gateway der Enterprise-Klasse o clent requirecton devices Jor 501

Web-Schutz- und Kontrollfunktionen gehaéren bei Firewalls zwar zum Standard, werden in den meisten Firewall-
Implementierungen jedoch stiefkindlich behandelt. Nicht so bei Sophos: Mit unserem Erfahrungsschatz bei der
Entwicklung von Web-Protection-Losungen der Enterprise-Klasse hatten wir die Basis und das notwendige Know-
how zur Bereitstellung von Web-Richtlinienkontrollen, die normalerweise nur in zehnmal so teuren Enterprise-
SWG(Secure Web Gateway)-Losungen angeboten werden. Wir haben ein auf Vererbung basierendes Top-Down-
Richtlinienmodell implementiert, mit dem die Einrichtung intelligenter Richtlinien einfach und intuitiv wird.
Vorkonfigurierte Richtlinienvorlagen fur die meisten ublichen Bereitstellungen sind bereits im Standard-Umfang
enthalten - z. B. fUr typische Arbeitsumgebungen, Bildungseinrichtungen usw. So kénnen Sie Ihre Compliance im
Handumdrehen sicherstellen und bei Bedarf jederzeit weitere Anpassungen vornehmen.

SOPHOS Web W HonToGuides LopViewsr  Help ki~

Pelicies Unar Activities Categoras R Geowps Excoptions Ganersl Sattings Fill Trpes Surfivg Quotss  Ueer Notfications  Costent Filers

© Dofault Policy Atypical starter policy with aptions suitable for many organizations 1 + @ s W
Users Activities Action Constraints Manage Status
@B Uncategorized
At Anybody and with content r +® 0 @&
Ethnicity tarms [USA]
Dijectionable Terms
4 joa @D Sccisl Natworking ] + @ 0 =
At anybody @D Mot Suitable for the Dffice (] + @ ¥ @O
Default Action L)
O  Dofault v i meat ¥ el 0 +@® 20
© Mo Ads or Explicit Content 4 £ y explicit sites ] + @ 75 ®
B NoExplich Content Dony acoess o saxually xplicit sites o + ® 5 @
0  NoGames Ads or Explcit Contant Deny access 1o games, Bdvertisements, and sexually explicit sites 0 = @ 50
B  MoOndine Chat Doy Beoass b onling chat sites o @ 5 0
B HoWob Mail Doty acoess to web mail stes o + @ 5 W

Wir wissen, dass Web-Richtlinien zu den am haufigsten geanderten Elementen in Ihrer Firewall gehoren - deshalb
haben wir viel Zeit investiert, um die Verwaltung und Anpassung dieser Richtlinien auf Basis Ihrer Benutzer- und
Geschaftsanwendungen so einfach wie maglich zu gestalten. Sie konnen individuelle Richtlinien fur Benutzer und
Gruppen, Aktivitaten (kompromittierte URLs, Kategorien, Inhaltsfilter und Dateitypen) und Aktionen (blockieren,
zulassen, warnen) definieren sowie Tageszeit-/Wochentag-Beschrankungen hinzuflgen oder anzupassen.
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Funktionen fur Bildungseinrichtungen

Die Sophos Firewall bietet mehrere Funktionen, die sich ideal fur Bildungseinrichtungen
eignen, bei denen Web-Richtlinien und Compliance wichtige Anforderungen darstellen.
Zu den spezifischen Funktionen fur Bildungseinrichtungen gehoren:

» Vorkonfigurierte Web-Richtlinien fUr Bildungseinrichtungen

» Inhaltsfilterung und Keyword-Reporting

» SafeSearch- und YouTube-Einstellungen fur Einschrankungen auf Basis von Benutzer-/Gruppenrichtlinien
» Blockseiten-Uberschreibungen, die von Lehrern verwaltet werden kénnen

» Umfassendes integriertes Reporting zur frihzeitigen Erkennung potenzieller Probleme

Bei Web-Richtlinien besteht nun die Méglichkeit, mit Keyword-Listen Ubereinstimmende dynamische Inhalte zu
protokollieren, zu Uberwachen und sogar diesbezugliche Richtlinien durchzusetzen. Diese Funktion eignet sich
insbesondere fur Bildungseinrichtungen, in denen der Kinder- und Jugendschutz sichergestellt werden muss.
AuBerdem kann festgestellt werden, ob Schuler Keywords nutzen, die mit Selbstverletzung, Mobbing, Radikalisierung
oder anderweitig unangemessenen Themen in Zusammenhang stehen. Keyword Libraries kénnen in die Firewall
hochgeladen werden und lassen sich als zusatzliches Kriterium auf Web-Filter-Richtlinien anwenden, mit
verschiedenen MaBnahmen (Protokollieren und Uberwachen oder Blockieren von Suchergebnissen/Websites, die
bestimmte SchltUsselworter enthalten).

Aus umfassenden Reports sind Keyword-Ubereinstimmungen und Benutzer ersichtlich, die nach bestimmten
Keyword-Inhalten suchen oder diese nutzen. So kann bereits proaktiv interveniert werden, bevor ein riskantes
Benutzerverhalten zum echten Problem wird.

Mit vorkonfigurierten Web-Richtlinien fur Bildungseinrichtungen sorgt die Sophos Firewall fur schnelle Compliance
mit geltenden Vorschriften. AuBerdem bietet sie flexible und leistungsstarke Kontrollen Uber SafeSearch- und
YouTube-Beschrankungen auf Basis von Benutzer-/Gruppenrichtlinien. Lehrer kdnnen auBerdem Erlaubnis erhalten,
Richtlinien zu Uberschreiben und diese zu verwalten, damit ihre Klassenraume auf Websites zugreifen konnen, die im
Rahmen des Lehrplans normalerweise blockiert wurden.

Das Ergebnis sind einfache und gleichzeitig leistungsstarke Richtlinien fur die Internet-Nutzung.
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Vereinfachte NAT-Konfiguration

Jeder, der schon einmal versucht hat, NAT(Network Address Translation)-Regeln zu konfigurieren, weiB3, dass man an
dieser Aufgabe verzweifeln kann. Aber es geht auch anders: Die Sophos Firewall bietet umfassende NAT-Funktionen
auf Enterprise-Niveau fur leistungsstarke und flexible NAT-Konfigurationen, einschlieBlich Source NAT (SNAT) und
Destination NAT (DNAT) in einer einzigen Regel mit granularen Auswahlkriterien. Um komplexe DNAT-Konfigurationen
zu vereinfachen, fuhrt Sie ein benutzerfreundlicher Assistent mit nur wenigen Klicks durch den Prozess der
Erstellung einer vollstandigen NAT-Konfiguration.

Administratoren kénnen beim Erstellen einer Firewall-Regel auch die praktische Option ,Verknupfte NAT" nutzen.
Hiermit wird automatisch eine entsprechende NAT-Konfigurationsregel erstellt und der Zeitaufwand fur die
Erstellung und Konfiguration von NAT-Regeln weiter reduziert.

Server access assistant [DNAT)

Review your selection

Select Save to add NAT rules and firewall rules with the following configuration:

Internal server to access from the internet
IPhost: 10.0.1.10
Hestname: Mac Server

Public IP address through which users access the internal sarver
IPhost: 50.68.180.222

Hostname: #Port2

Services that Users ¢an access:
Server Port Forwarding

Sources from which users can access the server:

Any

Creates three NAT rules:

Inbound NAT [DNAT): Traffic destined to the public IP address 50.68.180.222 is translated to the internal server addrass 10.0.1.10.
Outbound NAT [SNAT) Masquerades outbound traffic from the internal server 10.0.1.10 with the public IP address 50.68.180.222.

Logpback NAT: Internal netwark uses the same public IP address 50.68.180.222 to access the internal server 10.0.1.10.

Creates one firewall rule:
Allows access to the internal server for Server Port Forwarding services from the sources Any.

The rules are added at the top of the table and are turmed on by default.
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Automatische Reaktion auf Vorfalle

Eine der von Netzwerkadministratoren am haufigsten gewunschten Firewall-Funktionen ist die Méglichkeit zur
automatischen Reaktion auf Sicherheitsvorfalle im Netzwerk.

Die Sophos Firewall identifiziert als einzige Netzwerk-Security-Losung die Quelle einer Infektion in lhrem

Netzwerk vollstandig und beschrankt als Reaktion automatisch den Zugriff des infizierten Gerats auf andere
Netzwerkressourcen. Ermoglicht wird dies durch unseren einzigartigen Sophos Security Heartbeat, der Telemetrie-
und Statusdaten zwischen Sophos-verwalteten Endpoints und lhrer Firewall austauscht.

—, —
Infected Host

| SSS——
Firewall Switch

Endpoint

Die Sophos Firewall integriert den Sicherheitsstatus verbundener Hosts auf vollig neuartige Weise in lhre
Firewall-Regeln, sodass Sie den Zugriff kompromittierter Systeme auf sensible Netzwerkressourcen bis zu ihrer
Dekontaminierung automatisch beschranken kénnen.

Die Sophos Firewall kann nicht nur Endpoints vom Zugriff auf andere Teile des Netzwerks auf Firewall-Ebene
isolieren, sondern auch die Hilfe aller nicht betroffenen Endpoints im Netzwerk in Anspruch nehmen, um einen
kompromittierten Host auf Endpoint-Ebene weiter zu isolieren.

Diese von uns als Lateral Movement Protection bezeichnete Schutzfunktion Isoliert und verhindert, dass
Bedrohungen oder Angreifer sich lateral durch Ihr Netzwerk auf andere Systeme fortbewegen, selbst wenn sie sich

in demselben Netzwerksegment oder derselben Broadcast Domain befinden, wo die Firewall normalerweise nicht
eingreifen kann. Auf diese Weise lassen sich aktive Angreifer in Inrem Netzwerk sehr einfach und effektiv bekampfen.
Ermaoglicht wird dies durch die Zusammenarbeit von Endpoints und Firewall im Rahmen eines koordinierten bzw.
synchronisierten Abwehrsystems.
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Security Heartbeat

Sophos Security Heartbeat tauscht Uber einen sicheren Kommmunikationskanal Daten in Echtzeit zwischen
Ihren Sophos-verwalteten Endpoints und der Sophos Firewall aus. Durch diese neuartige Synchronisierung
von Sicherheitsprodukten, die bisher unabhangig voneinander operierten, erhalten Sie wirksameren Schutz vor
komplexer Malware und gezielten Angriffen als je zuvor.

YSTEM CPU&MEMORY NETWORK HEARTBEAT ATP  HED  ALERT  CONNECTIONS & INTERFACES X
0 1 0 3 Show: [ Missing (B Atrisk [ Warnings Connected
Atrisk  Missing Wamings Connected
HOSTNAME, IP USER STATUS CHANGED
Sophos Central Mac-Servar

Plaase refar to Sophos Central to remediata L M0L1E Chris Sdaysago
endpoint issues.
Joe's Laptop

Joo 54 saconds ago
19216612

Haf:l!l.wk Mindy 36 saconds ago

Macbook-CA-GN-42527
B R AE chrismccormack 13 hours ago

1 1 1 2

At Risk Missing Warnings Connected

Security Heartbeat identifiziert komplexe Bedrohungen nicht nur unmittelbar, sondern kommuniziert auch wichtige
Informationen Uber die Eigenschaften der Bedrohung, des Hostsystems und des Benutzers. Und vielleicht am
wichtigsten: Dank Security Heartbeat kénnen kompromittierte Systeme automatisch isoliert bzw. vom Zugriff

auf bestimmte Ressourcen ausgeschlossen werden, bis sie frei von Malware sind. Security Heartbeat ist eine
revolutionare Technologie, die es IT-Sicherheitslésungen ermaglicht, komplexe Bedrohungen auf vollig neue Art zu
identifizieren und zu bekampfen.

Der Security Heartbeat fUr verwaltete Endpoints hinter Ihrer Firewall kann grun, gelb oder rot sein:

Ein griner Heartbeat-Status zeigt an, dass das Endpoint-Gerat sicherheitstechnisch unbedenklich ist und Zugriff
auf alle verfugbaren Netzwerkressourcen erhalt.

Ein gelber Heartbeat-Status warnt davor, dass auf einem Geréat eine potenziell unerwinschte Anwendung (PUA)
oder ein anderes Problem vorhanden ist oder dass ein Gerat die Compliance nicht einhalt. Sie kdnnen selbst
entscheiden, auf welche Netzwerk-Ressourcen ein System mit gelbem Hearbeat bis zur Behebung des Problems
zugreifen darf.

Ein roter Heartbeat-Status weist auf das Risiko hin, dass ein
Gerat ggf. mit einer komplexen Bedrohung infiziert ist, die Call- Synchronized Security
Home-Versuche zu einem Botnet oder einem ,Command-and- ”é“"“”'“s"““’ec‘;ape’m'““‘ B

. . . . . GREEN YELLOW No Restriction
Cpntrgl .—Serlver unterneh.men kon.nte. Uber die Segunty—Heartbgat— Eook dlikikaath o hagitiogt
Richtlinieneinstellungen in Ihrer Firewall kbnnen Sie Systeme mit rotem
Heartbeat-Status bis zur erfolgten Bereinigung einfach isolieren, um i T :

) ) ) Minimum Destination HB Permitted:

Datenverlusten und einer Infektionsausbreitung vorzubeugen. GREEN YELLOW

No Restriction

- . ) . . . Block request to destination with no heartbeat
Sophos hat als einziger Anbieter eine Losung wie den Security

Heartbeat im Angebot und ist derzeit der einzige Leader sowohlim

Bereich Endpoint- als auch Netzwerk-Security. Andere Anbieter werden sich bewusst, dass dies die Zukunft der IT-
Security ist, und versuchen, eine ahnliche Technologie zu implementieren. Sie haben jedoch einen entscheidenden
Nachteil: Sie kdbnnen nicht gleichzeitig eine branchenfUhrende Endpoint-Lésung und eine brachenfuhrende Firewall-
Losung vorweisen, die sie integrieren kdnnten.
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Willkommen in der ,Zero Trust“-Welt

Vertrauen ist in der IT zum kontrovers diskutierten Thema geworden - besonders wenn dieses Vertrauen vorbehaltlos
ist. Ein hermetisch abgeriegeltes Unternenmensnetzwerk, hinter dessen Mauern allem und jedem vertraut wird, hat
sich als fehlerhaftes Design erwiesen.

Zero Trust ist ein ganzheitlicher Sicherheitsansatz, der dieser Entwicklung Rechnung tragt und darauf eingeht,
wie Unternehmen arbeiten und auf Bedrohungen reagieren. Es ist ein Modell und eine Philosophie uber die
Herangehensweise an das Thema Sicherheit.

Nichts und niemandem darf automatisch vertraut werden, ob innerhalb oder auBerhalb des
Unternehmensnetzwerks. Ganz ohne Vertrauen geht es jedoch letztendlich nicht. Mit Zero Trust ist dieses Vertrauen
jedoch temporar, ergibt sich aus mehreren Datenquellen und wird standig neu bewertet.

Mit Zero Trust lasst sich die gesamte Infrastruktur kontrollieren - im Buro bis hin zu den verwendeten Cloud-
Plattformen. Auch auBerhalb der Unternehmensgrenzen ist die Kontrolle gewahrleistet und Remote-Benutzer
kdnnen genauso Zugriff erhalten wie Mitarbeiter im Buro.

Aber wie kénnen Sie auf Zero Trust umstellen und alle damit verbundenen Vorteile nutzen? Niemand kann Zero Trust
in einer einzigen Losung anbieten. Sophos verfugt jedoch uber ein breites Portfolio an Sicherheitstechnologien und
-kontrollen, die Ihre Umstellung auf Zero Trust beschleunigen und vereinfachen.

Sophos Central: Unsere cloudbasierte Cybersecurity-Plattform stellt diese unterschiedlichen und sich erganzenden
Technologien in einem einzigen Hub zur Verfugung, Uber den Sie Ihr Zero-Trust-Netzwerk organisieren und
kontrollieren kdnnen.

Synchronized Security: Cybersicherheit, die fur maximale Transparenz kontinuierlich Informationen zwischen
Systemen austauscht.

Sophos Firewall: Erstellen Sie Segmente oder Mikroperimeter rund um Benutzer, Gerate, Anwendungen, Netzwerke
etc.

Server Protection und Intercept X: Weisen Sie jedem Gerat einen Integritatsstatus zu, damit die Gerate im Falle
einer Kompromittierung automatisch isoliert und vom Zugriff auf andere Gerate gesperrt werden kénnen.

Managed Threat Response (MTR) Service: Kontrolliert alle Benutzeraktivitaten im Netzwerk und erkennt potenziell
kompromittierte Zugangsdaten.

Sophos ZTNA: Bietet eine effektive Zero-Trust-Network-Access-Losung, mit der Benutzer eine sichere Verbindung
zu Anwendungen und Daten herstellen kénnen.
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Einfaches Hinzufugen der Sophos Firewall zu
jedem beliebigen Netzwerk

IMOS

e e ue Fw Yy P W row

Die Hardware Appliances der Sophos-Firewall-Serie lassen sich flexibel bereitstellen und alle 1U-Modelle sind
standardmafig mit Fail-Open Bypass Ports ausgestattet. Diese sind auch in den FleXi-Port-Modulen verfugbar,
sodass dieses Feature auch auf unseren 2U Appliances genutzt werden kann. Die neuen Bypass Ports ermaoglichen
eine Installation der Sophos Firewall im Bridge-Modus inline mit bestehenden Firewalls. Wenn die Sophos Firewall
heruntergefahren oder neu gestartet werden muss, um die Firmware zu aktualisieren, sorgen die Bypass Ports fur
Geschaftskontinuitat, da der Datenverkehr weiter flieBt und der Betrieb des Netzwerks nicht unterbrochen wird.
Dieses Feature erdffnet neue Bereitstellungsmoglichkeiten, die komplett risikofrei sind - ganz ohne Anderungen
der bestehenden Netzwerk-Infrastruktur. AuBerdem kann unsere Next-Gen Endpoint Protection Losung Intercept X
gemeinsam mit jedem bestehenden Desktop-Antivirus-Produkt ausgefuhrt werden. Eine komplette Sophos
Synchronized Security Lésung kann also in jedem Netzwerk ohne weitere Anderungen der Infrastruktur bereitgestellt
werden.

Sophos Firewall: Sie erhalten einfache und zuverlassige Cybersecurity.

Preisanfrage

Stellen Sie jetzt eine unverbindliche Preisanfrage

und holen Sie Ihr personliches Angebot ein:
www.sophos.de/firewall-quote

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel.: +49 6115858 0| +49 721 25516 0
E-Mail: sales@sophos.de
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