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4 Schritte zum sicheren Mitarbeiter

9 von 10 Cyberangriffen starten mit einer Phishing-Mail und 

daher auch mit einem getäuschten Mitarbeiter. Als Sicher-

heitsverantwortlicher stehen Sie vor der Herausforderung, das 

Sicherheitsrisiko „Mensch“ zu minimieren. Mit der IT-Seal Awa-

reness Academy setzen Sie ganz unkompliziert und vor allem 

dauerhaft einen Haken an das Thema Security Awareness. Sie 

definieren das gewünschte Ziel-Sicherheitsniveau über den 

Employee Security Index (ESI®) und wir kümmern uns um den 

Rest.

Das kontinuierliche Trainingsprogramm beinhaltet dabei viel-

fältige Methoden, um unsensibilisierte Mitarbeiter effektiv zu 

erreichen: Von der Phishing-Simulation über E-Learnings, Kurz-

videos und Online-Seminare bis hin zu Awareness-Materialien 

und Hinweisen am Arbeitsplatz. Das Ergebnis der Awareness 

Academy sind aufgeklärte Mitarbeiter, die ihre Verantwortung 

für die Sicherheit des Unternehmens kennen 

und wahrnehmen.

Schritt 1:  
Lösung auswählen

 �Lite: 4-wöchige  

oder dauerhafte 

Ist-Analyse zur  

Ermittlung Ihres ESI®

 �Basic, Professional 

und Premium: Sie 

definieren Ihr  

gewünschtes Ziel- 

Niveau, wir kümmern 

uns um das  

Awareness-Training

Schritt 2:  
Interne Ankündigung

 �Mitarbeiter, Betriebs-

rat und andere Stake-

holder informieren

 �Gerne helfen wir 

Ihnen mit vorgefertig-

ten Info-Materialien 

und persönlichen 

Meetings dabei

Schritt 3:  
Teilnehmer hochladen

 �Aus Datenschutz-

gründen werden die 

Mitarbeiter von Ihnen 

in Gruppen zusam-

mengefasst

 �Anschließend laden 

Sie die Teilnehmerlis-

ten in einem gängi-

gen Format hoch 

Schritt 4:  
Zurücklehnen und 
steigenden ESI®  

beobachten

 �Wir kümmern uns im 

Full-Service um das 

Training Ihrer Mitar-

beiter

 �Sie können das 

steigende Sicher-

heitsniveau bequem 

im Dashboard des 

Awareness Managers 

verfolgen

demo.it-seal.de 

Anmeldung zu Ihrer persönlichen  

Spear-Phishing-Simulation  

und Ihrem E-Learning-Testzugang

 # Awareness Engine: Individuelles Lernen 
 im Autopiloten mit Hilfe des Ziel-ESI   

 # Bedarfsgerechtes Training: Steigende  
 Schwierigkeitsgrade ohne Frusterlebnis 

 # ESI  : Konkrete Kennzahl durch 
 wissenschaftlichen Ansatz 

 # Patentierte Spear-Phishing-Engine: OSINT-Phishing 
 auf Basis öffentlich zugänglicher Informationen 

®

®

Ein einfacher und effektiver Workflow für die Sensibilisierung  
Ihrer Mitarbeiter.

Awareness
Academy
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Security Awareness ist eine zeitintensive Herausforderung. 

Nicht nur Sie als Sicherheitsverantwortlicher müssen Zeit in-

vestieren, um Awareness-Maßnahmen zu planen, auch Ihre 

Mitarbeiter benötigen Zeit, um an ihnen teilzunehmen. Unse-

re Full-Service-Pakete der Awareness Academy (Basic bis Pre-

mium) nehmen Ihnen diesen Aufwand ab: Sie definieren das 

gewünschte Sicherheitsniveau in Form des Ziel-ESI® und wir 

kümmern uns um den Rest. Dabei wenden wir verschiedens-

te Trainingsmethoden an, von der Phishing-Simulation bis zum 

E-Learning und mehr. Ihre Mitarbeiter sparen Zeit, indem nur 

dann Trainings angesetzt werden, wenn ihr Sicherheitsniveau 

unter dem gewünschten Ziel-Niveau liegt. Hat der Mitarbeiter 

den Ziel-ESI® erreicht, erhält er eine Pause mindestens bis zur 

nächsten Messung. Sie können sich währenddessen entspannt 

zurücklehnen und sich um Ihre anderen Aufgaben können. Set-

zen Sie dauerhaft einen Haken an das Thema Security Aware-

ness!

Das Prinzip des Ziel-ESI®

Dauerhaftes Training in vier Ausführungen 

Security Awareness ist ein kontinuierlicher Prozess – genau wie unsere mo-

natlich kündbaren Awareness-Lösungen.

Alle Pakete enthalten jeweils die Features der untergeordneten Pakete. Die Übersicht bildet nur einen Teil aller Features ab.

Lite

ESI®-Messung

Lernen Sie uns und Ihr  
Sicherheitsniveau  

kennen, um ein Bewusstsein 
für Awareness zu schaffen.

 �4-wöchige Ist-Analyse 
oder kontinuierliche 
Phishing-Simulation

 �Patentierte Spear- 
Phishing-Engine

 �Full-Service-Setup

Basic

Ziel-ESI®:

Preiswertes, standardisiertes 
und von Profis entwickeltes 

Security-Awareness-Training.

 �Ziel-ESI® von 70 als  
Zielvereinbarung 

 �Alle Lite-Features  
inklusive

 �Awareness-Engine:  
Training im Autopiloten

 �Alle E-Trainings

Professional

Ziel-ESI®:

Hochqualitatives,  
individuell auf den Nutzer  

zugeschnittenes  
Security-Awareness-Training.

 �Ziel-ESI® von 80 als  
Zielvereinbarung 

 �Alle Basic-Features 
inklusive

 �Online-Seminare

 �Awareness-Materialien

Premium

Ziel-ESI®:

Die High-End-Lösung für 
bestmögliche Sicherheit im 
Bereich Security Awareness

 �Ziel-ESI® von 90 als  
Zielvereinbarung 

 �Alle Professional- 
Features inklusive

 �Mitarbeiter-OSINT: 
Die beste Phishing-
Simulation

 �Social-Engineering-
Standortbegehung 
inklusive

Dauerhaft messen & trainierenEinmalig oder  
dauerhaft messen

70 80 90


